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I.  Wstep

1. W dazeniu do zapewnienia wysokiego poziomu ochrony przetwarzanych danych
osobowych, w tym zabezpieczenia danych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utrata, modyfikacja, nieuprawnionym ujawnieniem lub nieuprawnionym
dostgpem do danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych w Katolickim Liceum Ogoélnoksztatcacym im. C. K. Norwida, okresla si¢
,Polityke ochrony danych osobowych przetwarzanych w Katolickim Liceum
Ogolnoksztatcgcym im. C. K. Norwida”.

2. Dyrektor Katolickiego Liceum Ogolnoksztatcacego im. C. K. Norwida, jako Administrator,
zobowigzany jest do zabezpieczenia przetwarzanych danych osobowych, poprzez podjgcie
srodkéw technicznych i organizacyjnych odpowiadajacych ryzyku naruszenia praw
lub wolnosci 0sob fizycznych, z uwzglgdnieniem wiedzy technicznej, kosztow wdrozenia
oraz charakteru, zakresu, kontekstu i celow przetwarzania.

3. Przetwarzanie danych osobowych, moze by¢ realizowane po spelnieniu jednego
z warunkow okreslonych w art. 6 RODO.

4. Niniejsza polityka ochrony obejmuje wszystkie procesy i czynno$ci przetwarzania danych
osobowych w Szkole i odnosi si¢ do zabezpieczenia danych osobowych przetwarzanych
zard6wno w formie papierowej jak 1 przy wykorzystaniu systemow teleinformatycznych.

Il. Podstawowe pojecia

Ilekro¢ w niniejszym dokumencie jest mowa o:

1) Szkole — rozumie si¢ przez to Katolickie Liceum Ogolnoksztatcace im. C. K. Norwida;

2) Administratorze — rozumie si¢ przez to Dyrektora Szkoty;

3) RODO - rozumie si¢ przez to rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku
Z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119, s. 1);

4) Polityce — rozumie si¢ przez to ,,Polityke ochrony danych osobowych przetwarzanych
w Katolickim Liceum Ogo6lnoksztatcagcym im. C. K. Norwida”;

5) 10D w przepisach rozporzadzenia — rozumie si¢ przez to inspektora ochrony danych
osobowych. Powotanie inspektora nie obowigzuje w szkole prowadzonej przez podmiot
niepubliczny — niebedacy jednostka sektora finansow publicznych (zob. art. 37 RODO
iart. 9 ODO.

6) ASI — rozumie si¢ przez to administratora systemu informatycznego, czyli pracownika
wyznaczonego przez Administratora, odpowiedzialnego za funkcjonowanie systemu
teleinformatycznego oraz stosowanie technicznych i organizacyjnych srodkow ochrony
w tym systemie;

7) danych osobowych — rozumie si¢ przez to informacje o zidentyfikowanej lub mozliwe;j
do zidentyfikowania osobie fizycznej;

8) przetwarzaniu danych osobowych — rozumie si¢ przez to operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposob
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
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1.

organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianiec poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub Iaczenie,
ograniczanie, usuwanie lub niszczenie.

Kompetencje i odpowiedzialno§¢ w zarzadzaniu bezpieczenstwem danych
osobowych

Za Dbezpieczenstwo danych osobowych przetwarzanych w Szkole odpowiada

Administrator, ktory w mys$l przepisow RODO, obowigzany jest zastosowac $rodki

techniczne i organizacyjne zapewniajace ochron¢ przetwarzanych danych osobowych

odpowiednig do zagrozen oraz kategorii danych objetych ochrona.

Do zadan Administratora nalezy:

1) wydawanie upowaznien do przetwarzania danych osobowych — wzoér upowaznienia
okresla zalacznik nr 1;

2) odwotywanie upowaznien do przetwarzania danych osobowych — wzor odwotania
upowaznienia okresla zalacznik nr 2;

3) prowadzenie ewidencji 0sob upowaznionych do przetwarzania danych osobowych —
wzor ewidencji okre$la zalgcznik nr 3,

4) ewidencjonowanie o$wiadczen osoéb upowaznionych o zaznajomieniu si¢ z zasadami
zachowania bezpieczenstwa danych — wzor o§wiadczenia okresla zalacznik nr 4,

5) okreslanie potrzeb w zakresie stosowanych w Szkole zabezpieczen, zatwierdzanie
rozwigzan i hadzorowanie prawidtowosci ich wdrozenia,

6) podnoszenie $wiadomosci i kwalifikacji 0sob przetwarzajacych dane osobowe w Szkole
i zapewnienie odpowiedniego poziomu przeszkolenia w tym zakresie,

Dyrektor — Administrator, moze wyznaczy¢ pracownika administracyjnego, ktory bedzie

dbat o dokumentacje¢ 1 bedzie podlegat dyrektorowi.

Do zadan ASI nalezy:

1) zarzadzanie bezpieczenstwem przetwarzania danych osobowych w systemie
informatycznym zgodnie z wymogami prawa 1 wskazowkami Administratora,

2) doskonalenie metod zabezpieczenia danych przed zagrozeniami zwigzanymi
z ich przetwarzaniem,

3) przydzielanie identyfikatorow  uzytkownikom systemu informatycznego
oraz zaznajamianie ich z procedurami ustalania i zmiany haset dostepu,

4) nadzorowanie prac zwigzanych z rozwojem, modyfikacja, serwisowaniem
I konserwacjg systemu,

5) zapewnienie bezpieczenstwa wewngtrznego i zewnetrznego obiegu informacji w sieci
| zabezpieczenie taczy zewnetrznych,

6) prowadzenie nadzoru nad archiwizacjg zbiorow danych oraz zabezpieczanie
elektronicznych no$nikéw informacji zawierajacych dane osobowe.

Pracownik upowazniony do przetwarzania danych osobowych:

1) chroni prawo do prywatnosci osob fizycznych powierzajacych Szkole swoje dane
osobowe poprzez przetwarzanie ich zgodnie z przepisami prawa oraz zasadami
okre$lonymi w Polityce;



VI.

VII.

V.

2) zapoznaje si¢ zasadami okreslonymi w Polityce i sktada oSwiadczenie o znajomosci
tych przepisow;

3) za przetwarzanie danych osobowych niezgodnie z prawem, celami przetwarzania
lub przechowywanie ich w sposob niezapewniajacy ochrony interes6w 0sob, ktorych
te dane dotycza ponosi odpowiedzialno$¢ karng, wynikajaca z przepisOw ustawy
0 ochronie danych osobowych lub pracowniczg na zasadach okreslonych w kodeksie

pracy.
Realizacja praw osob, ktorych dane sa przetwarzane w Szkole

W Szkole wprowadza si¢ rozwigzania, ktore pozwalajg na realizowanie praw osob, ktorych
dane sg przetwarzane. W szczego6lnosci dotyczy to:

1) umozliwienia osobom, ktorych dane dotycza wyrazenia zgody na przetwarzanie danych

osobowych (gdy brak innej podstawy do przetwarzania danych),

2) informowania 0sob, ktorych dane dotyczg o zbieraniu i przetwarzaniu tych danych,

3) prawa dostgpu przystugujacego osobom, ktorych dane dotycza,

4) prawa osob, ktorych dane dotycza, do sprostowania danych,

5) prawa osob, ktorych dane dotycza, do usunigcia swoich danych (,,prawa do bycia

zapomnianym”),

6) prawa osob, ktorych dane dotyczg, do ograniczenia przetwarzania danych.

Spelnienie obowigzkow informacyjnych wzgledem osob, ktorych dane sg przetwarzane
odbywa si¢ poprzez przekazanie osobom wymaganych prawem informacji przy zbieraniu
danych oraz udokumentowanie realizacji tych obowigzkow.

Warunkiem prawidlowego spelnienia obowigzku informacyjnego wobec osoby, ktérej dane
dotycza, jest przekazanie jej w zwigzlej, przejrzystej 1 zrozumiatej formie, jasnym i prostym
jezykiem wszelkich informacji, o ktorych mowa w art. 13 1 14 RODO oraz prowadzenie
z nig wszelkiej korespondencji, w mysl art. 15-22 i 34 RODO w sprawie przetwarzania
danych osobowych.

Informacji, o ktorych mowa w pkt. 3 udziela si¢ na piSmie, w tym w stosownych
przypadkach — elektronicznie lub w inny sposob (np. ustnie).

Informacje podawane na mocy art. 13 i 14 RODO oraz komunikacja i1 dziatania
podejmowane na mocy art. 15-22 i 34 RODO sg wolne od optat. Jezeli zadania osoby, ktore;j
dane dotycza, sa ewidentnie nadmierne, w szczegdlnosci ze wzglgdu na swoj ustawiczny
charakter, Szkota moze pobra¢ optate uwzgledniajaca administracyjne koszty udzielenia
informacji.

Realizacja zadan, o ktorych mowa w pkt. 1 uwzglednia zasady, w tym wytaczenia, ktore
zostaly okreslone w obowigzujacych przepisach prawa o ochronie danych osobowych.
Dostep, usuniecie lub ograniczenie przetwarzania danych osobowych musi by¢ zgodne
Z przepisami prawa, na podstawie ktorych odbywa si¢ przetwarzanie oraz na podstawie
przepiséw prawa okreslajacych zasady przetwarzania dokumentacji archiwalne;.



V. Powierzenie przetwarzania danych osobowych

1. Przetwarzanie powierzonych danych moze by¢ realizowane wylacznie przez podmioty,
ktére gwarantuja odpowiednie $rodki techniczne i organizacyjne dajace mozliwos¢
spelnienia wymogéw RODO, w tym w szczeg6lnosci skutecznie chronito prawa osob,
ktorych dane dotycza.

2. Przy okre$laniu minimalnych wymogow, ktore powinien spelni¢ podmiot przetwarzajacy
nalezy bra¢ pod uwage charakter, skale i1 zakres przetwarzania oraz, jesli to konieczne,
uwzglednia¢ wyniki szacowania ryzyka przeprowadzone w Szkole w tym zakresie.

3. Powierzenie przetwarzania danych osobowych odbywa si¢ na podstawie pisemnej umowy
lub porozumienia, ktére wyraznie okreslajg charakter i cel przetwarzania, przedmiot i czas
trwania przetwarzania, rodzaj danych osobowych oraz kategorie osob, ktorych dane
dotycza, oraz obowigzki i prawa administratora i podmiotu przetwarzajacego.

4. Dokumentacja, na podstawie ktorej nastepuje powierzenie danych, musi mie¢ forme
pisemng (dopuszcza si¢ prowadzenie tej dokumentacji w formie elektronicznej).

5. Dokumentacja, na podstawie ktorej nastepuje powierzenie danych, musi gwarantowac
Administratorowi realizacj¢ zadan wynikajacych z zapisow art. 28 RODO, w tym
W szczegodlnosci:

1) mozliwo$¢ egzekwowania wskazanych w dokumentacji obowigzkow podmiotu
przetwarzajacego,

2) mozliwo$¢ przeprowadzanie kontroli/audytow w zakresie realizacji umowy
powierzenia,

3) mozliwosci weryfikacji czy powierzone dane nie zostaly przekazane innemu
podmiotowi przez przetwarzajacego bez zgody (,,podpowierzenie danych”).

VI.  Udostepnianie danych osobowych

1. Dostgp do danych osobowych 1 ich przetwarzanie bez odrgbnego upowaznienia
Administratora danych osobowych moze mie¢ miejsce wytacznie w przypadku dziatan
0sOb 1 podmiotow uprawnionych na mocy odpowiednich przepisow prawa do dostepu
i przetwarzania danych okreslonej kategorii.

2. Dane osobowe moga by¢ udostepniane:

1) podmiotom i organom publicznym dziatlajacym w granicach przyznanych
im uprawnien, po okazaniu dokumentéw potwierdzajacych te uprawnienia;

2) stronom postepowan administracyjnych prowadzonych w Szkole, na zasadach
okreslonych w kodeksie postepowania administracyjnego lub odrebnych przepisow.

3. Administrator odmawia udostgpnienia danych osobowych jezeli spowodowatoby
to naruszenie przepisOw prawa.

VII. Analiza ryzyka

1. W trakcie procesu zarzadzania ryzykiem przeprowadzana jest identyfikacja zagrozen
bezpieczenstwa danych osobowych oraz okreslane sa podatnosci i skutki wystapienia tych



zagrozen oraz kategoryzacja danych i czynno$ci przetwarzania pod katem ryzyka, ktore
przedstawiaja.

2. W ramach procesu zarzadzania ryzykiem przeprowadzana jest:

1) analiza ryzyka dla czynnoSci przetwarzania danych lub ich kategorii;
2) ocena skutkéw dla ochrony danych tam, gdzie ryzyko naruszenia praw i wolnosci 0s6b
jest wysokie.

3. Uzyskane, w ramach procesu analizy ryzyka, wyniki sg podstawg do dalszego postepowania
ze zidentyfikowanymi ryzykami w kontekScie wdrozenia rozwigzan technicznych
I organizacyjnych, ktore pozwolg ochroni¢ dane osobowe przed utratg ich podstawowych
atrybutow (poufnosci, integralnosci, dostepnosci, rozliczalno$ci) oraz pozwola zapewnic
stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw i wolnosci osob fizycznych
wskutek przetwarzania tych danych w Szkole.

4. Ocena skutkow czynnos$ci przetwarzania dla ochrony danych oraz ich wptywu
na naruszenia praw lub wolno$ci osob fizycznych obejmuje analiz¢ i1 rozpatrywanie
mozliwych sytuacji 1 scenariuszy naruszenia ochrony danych osobowych przy
uwzglednieniu charakteru, zakresu, kontekstu i1 celow przetwarzania, oraz rdznego
prawdopodobienstwa wystapienia i wagi zagrozenia.

5. W ramach przeprowadzanej oceny, o ktorej mowa w pkt. 4, nalezy bra¢ pod uwage
wskazane przez Prezesa UODO rodzaje procesow i czynnoS$ci przetwarzania, dla ktorych
wymagane jest przeprowadzenie oceny skutkow dla ochrony danych.

VIIl. Przekazywanie danych osobowych do panstw trzecich lub organizacji
mie¢dzynarodowych

Szkota nie przekazuje danych osobowych do panstw trzecich lub organizacji
mi¢dzynarodowych.

IX.  Bezpieczenstwo w przetwarzaniu danych osobowych w formie tradycyjnej

1. Pomieszczenia, w ktorych przetwarzane s3 dane osobowe, pozostaja zawsze
pod bezposrednim nadzorem upowaznionego do ich przetwarzania pracownika.
Opuszczenie pomieszczenia musi by¢ poprzedzone przeniesieniem danych osobowych
do odpowiednio zabezpieczonego miejsca. Przy planowanej dluzszej nieobecnosci
pracownika pomieszczenie winno by¢ zamknigte na klucz.

2. Klucze do szaf, w ktorych przechowywane sg dane osobowe majg jedynie pracownicy
upowaznieni do przetwarzania danych osobowych, w zakresie zgodnym z kategorig danych.

3. Korzystanie ze zbiorow danych osobowych przez osoby niezatrudnione w Szkole powinno
odbywa¢ si¢ po uzyskaniu upowaznienia lub skonsultowane z Administratorem,
w przypadku pracownikow upowaznionych do przetwarzania tych danych na podstawie
ogo6lnie obowigzujacych przepisow.



X. Bezpieczenstwo w  przetwarzaniu danych osobowych w systemach
informatycznych

Zasady bezpiecznego uzytkowania systemu informatycznego zawarte sg w  Instrukcji
zarzadzania systemem informatycznym, obligatoryjnej do zapoznania si¢ i stosowania przez
wszystkich uzytkownikéw systemu informatycznego Szkoty, stanowigcej zalacznik nr S.

XI1.  Naruszenie bezpieczenstwa danych osobowych

1. Kazda osoba upowazniona do przetwarzania danych osobowych w Szkole jest zobowigzana
do natychmiastowego powiadamiania Administratora o wystgpieniu incydentu zwigzanego
z naruszeniem ochrony danych osobowych.

2. Szczego6lowy tryb postgpowania w sytuacji naruszenia bezpieczenstwa danych osobowych,
zostat okreslony w zalaczniku nr 6.

XIl.  Weryfikacja systemu ochrony danych

1. Weryfikacja systemu ochrony danych odbywa si¢ poprzez prowadzenie kontroli
okresowych nie rzadziej niz raz w roku.

2. W zaleznosci od potrzeb, cze$¢ prac w ramach weryfikacji systemu ochrony danych, moze
zosta¢ zlecone podmiotowi zewnetrznemu.

XIll. Postanowienia koncowe

1. Osoby przetwarzajagce dane osobowe zobowigzane sa do stosowania postanowien
zawartych w niniejszym dokumencie oraz pozostalej dokumentacji, ktora uszczegdtawia
wymagania i zasady ochrony danych osobowych.

2. Przypadki, nieuzasadnionego zaniechania obowigzkoéw wynikajacych z niniejszego
dokumentu potraktowane bgdg jako naruszenie obowigzkow stuzbowych.

3. Polityka oraz pozostata dokumentacja, ktora uszczegétawia wymagania i zasady ochrony
danych osobowych moze by¢ udostgpniania osobom trzecim, jezeli nie zawiera w swojej
tresci i w zalacznikach szczegétowych informacji o wdrozonych w  Szkole
zabezpieczeniach danych osobowych oraz innych informacji prawnie chronionych.

XIV.  Wykaz zalacznikow

Zatacznik nr 1 — Upowaznienie do przetwarzania danych osobowych

Zatacznik nr 2 — Odwolanie upowaznienia

Zatacznik nr 3 — Ewidencja oséb upowaznionych do przetwarzania danych osobowych

Zalacznik nr 4 — Os$wiadczenie pracownika o zapoznaniu si¢ z zasadami zachowania
bezpieczenstwa danych osobowych

Zalacznik nr 5 — Instrukcja zarzadzania systemem informatycznym



Zalgcznik nr 6 — Zasady postepowania w przypadku wykrycia naruszenia ochrony danych
osobowych przetwarzanych w Katolickim Liceum Ogodlnoksztatcacym
im. C. K. Norwida



Zatacznik Nr 1 do Polityki

Garwolin,dnia ...............cccoccvveeeni I

(pieczec Szkoly )

UPOWAZNIENIE nr ....../20.....
do przetwarzania danych osobowych

Na podstawie art. 29 rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz. Urz. UE L 119, s. 1)
upowazniam Panig/Pana ..........cccoooiiiiiiiiiiicce e
zatrudniong(ego) w Katolickim Liceum Ogo6lnoksztalcacym im. C. K. Norwida
do przetwarzania danych osobowych zgromadzonych w formie tradycyjnej oraz w systemach
informatycznych w zakresie wynikajacym z zajmowanego stanowiska pracy, w okresie
od dnia ...coveeeiieee 20.... r. do odwotania upowaznienia.

Informuje, ze Pani/Pan zostala wpisana do ewidencji o0sob zatrudnionych

przy przetwarzaniu danych osobowych w Szkole.

(podpis Administratora )

Przyjmuj¢ do wiadomosci i stosowania.

(Podpis osoby upowaznionej)
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Zatgcznik Nr 2 do Polityki

Garwolin,dnia ...............ccoccvveeeee T

(pieczeé Szkoly )

ODWOLANIE UPOWAZNIENIA nr ...
do przetwarzania danych osobowych

Odwoluje z dniem ..........ccooiiiiiiiiiiiii, upowaznienie nro ... /20....
do przetwarzania danych osobowych wystawione dla Pani/Pana ..........................c
Administrator

(pieczqtka i podpis)
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Zatgcznik Nr 3 do Polityki

Garwolin,dnia ..............cocoevveeeeenn T
................. (plm?csmly)
EWIDENCJA OSOB UPOWAZNIONYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH
Nr . upowzzlailii;e?jia do Data. Data . .
upowaznienia Nazwisko i imie przetwarzania u;?gvizliiﬁ ngfvrvi?g Uwagi

danych osobowych
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Zatgcznik Nr 4 do Polityki

Garwolin,dnia ..............ccceeeveeeii T

(stanowisko )

OSWIADCZENIE

o zachowaniu poufnosci i zapoznaniu si¢ z przepisami

Ja nizej podpisany/a o$§wiadczam, iz zobowigzuje si¢ do zachowania w tajemnicy
danych osobowych oraz sposobow ich zabezpieczenia, do ktorych mam lub bed¢ mialt/a dostep
w zwiazku z wykonywaniem zadan i obowiazkéw stluzbowych wynikajacych ze stosunku
pracy, zarbwno w czasie trwania umowy, jak i po jej ustaniu.

Oswiadczam, ze zostalem/am poinformowany/a o obowiazujacych w Szkole
zasadach dotyczacych przetwarzania danych osobowych, okreslonych w ,,Polityce ochrony
danych osobowych przetwarzanych w Katolickim Liceum Ogolnoksztalcagcym im. C. K.
Norwida” 1 zobowiazuje si¢ ich przestrzegac. W  szczegélnosci o$wiadczam,
ze bez upowaznienia nie bede wykorzystywat/a danych osobowych ze zbiorow znajdujacych
si¢ w Szkole.

Zostalem/am zapoznany/a z przepisami rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119, s. 1) i ustawy z dnia 10 maja 2018 r.
0 ochronie danych osobowych. Poinformowano mnie rowniez o grozacej, stosownie
do przepisow rozdziatu 8 ustawy o ochronie danych osobowych odpowiedzialnosci karne;.
Niezaleznie od odpowiedzialnosci przewidzianej w wymienionych przepisach, mam
$wiadomos¢, ze ztamanie zasad ochrony danych osobowych, obowigzujacych w Katolickim
Liceum Ogolnoksztatcagcym im. C. K. Norwida moze zosta¢ uznane za ci¢zkie naruszenie
podstawowych obowigzkoéw pracowniczych i skutkowa¢ odpowiedzialno$cig dyscyplinarng.

(podpis pracownika)
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Zatgcznik Nr 5 do Polityki

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Nadawanie i rejestrowanie uprawnien do przetwarzania danych w systemie
informatycznym

Przetwarza¢ dane osobowe w systemach informatycznych moze wylacznie osoba
posiadajaca pisemne upowaznienie do przetwarzania danych osobowych w Szkole.
Za tworzenie, modyfikacje i nadawanie uprawnien kontom uzytkownikéw odpowiada

ASI.
. ASI nadaje uprawnienia w systemie informatycznym na podstawie upowaznienia

nadanego pracownikowi przez Administratora.

. Usuwanie kont stosowane jest wylgcznie w uzasadnionych przypadkach, standardowo,

przy ustaniu potrzeby utrzymywania konta danego uzytkownika ulega ono dezaktywacji
w celu zachowania historii jego aktywnosci.

Osoby dopuszczone do przetwarzania danych osobowych zobowigzane
sa do zachowania tajemnicy w zakresie tych danych oraz sposobow ich zabezpieczenia.
Obowigzek ten istnieje rowniez po ustaniu stosunku pracy, co jest rOwnoznaczne
z cofnieciem uprawnien do przetwarzania danych osobowych.

Zabezpieczenie danych w systemie informatycznym

Oprogramowanie wykorzystywane do przetwarzania danych posiada wlasny system

kont (zabezpieczonych hastami) i uprawnien.

W przypadku utracenia hasta uzytkownik ma obowiazek skontaktowac si¢ z ASI celem

uzyskania nowego hasta.

System informatyczny przetwarzajacy dane osobowe musi posiada¢ mechanizmy

pozwalajace na odnotowanie faktu wykonania operacji na danych. W szczegodlnosci

zapis ten powinien obejmowac:

a) rozpoczgcie i zakonczenie pracy przez uzytkownika systemu,

b) operacje wykonywane na przetwarzanych danych,

C) przesylanie za posrednictwem systemu danych osobowych przetwarzanych
w systemie informatycznym innym podmiotom nie bedacym wlascicielem
ani wspotwlascicielem systemu,

d) niecudane proby dostepu do systemu informatycznego przetwarzajacego dane
osobowe oraz nieudane proby wykonania operacji na danych osobowych,

e) bledy w dziataniu systemu informatycznego podczas pracy danego uzytkownika.

System informatyczny powinien zapewni¢ zapis faktu przekazania danych osobowych

Z uwzglednieniem:

a) identyfikatora osoby, ktorej dane dotycza,

b) osoby przesytajacej dane,

¢) odbiorcy danych,

d) zakresu przekazanych danych osobowych,
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e) daty operacji,

f) sposobu przekazania danych.

Stosuje si¢ aktywna ochron¢ antywirusowa lub w przypadku braku takiej mozliwosci
przynajmniej raz w tygodniu skanowanie calego systemu (w poszukiwaniu ,,zto§liwego
oprogramowania’’) na kazdym komputerze, na ktorym przetwarzane sg dane osobowe.
Za dokonywanie skanowania systemu w poszukiwaniu zlo§liwego oprogramowania
(w przypadku braku ochrony rezydentnej) i aktualizacje bazy wirusow odpowiada
uzytkownik stacji roboczej.

Zasady bezpieczenstwa podczas pracy w systemie informatycznym

W celu rozpoczgcia pracy w systemie informatycznym uzytkownik:

1) loguje si¢ do systemu operacyjnego przy pomocy identyfikatora i hasta (autoryzacja
uzytkownika w bazie ustug katalogowych),

2) loguje si¢ do programéw i systemow wymagajacych dodatkowego wprowadzenia
unikalnego identyfikatora i hasta.

W sytuacji tymczasowego zaprzestania pracy na skutek nieobecnosci przy stanowisku

komputerowym nalezy uniemozliwi¢ osobom postronnym korzystanie z systemu

informatycznego poprzez wylogowanie si¢ z sytemu lub uruchomienie wygaszacza

ekranu chronionego hastem.

W sytuacji gdy wglad w wys$wietlane na monitorze dane moze mie¢ nieuprawniona

osoba nalezy tymczasowo zmieni¢ widok wys$wietlany na monitorze lub obrécié

monitor (przymkna¢ ekran laptopa) w sposob uniemozliwiajacy wglad w wyswietlang

tresc.

Uzytkownik wyrejestrowuje si¢ z systemu informatycznego przed wylaczeniem stacji

komputerowej poprzez zamknigcie programu przetwarzajacego dane oraz wylogowanie

sie z Systemu operacyjnego.

Zawieszenie korzystania z systemu informatycznego moze nastgpi¢ losowo wskutek

awarii lub planowo (np. w celu konserwacji sprzgtu). Planowe zawieszenie prac jest

poprzedzone poinformowaniem pracownikéw Szkoly przez ASI na co najmniej

30 minut przed planowanym zawieszeniem.

Pracownik  korzystajacy z systemu informatycznego zobowigzany jest

do powiadomienia ASI w razie:

a) podejrzenia naruszenia bezpieczenstwa systemu;

b) braku mozliwosci zalogowania si¢ uzytkownika na jego konto;

c) stwierdzenia fizycznej ingerencji w przetwarzana dane;

d) stwierdzenia uzytkowania narzedzia programowego lub sprzetowego.

. Na fakt naruszenia zabezpieczen systemu mogg wskazywac:

a) nietypowy stan stacji roboczej (np. brak zasilania, problemy z uruchomieniem);

b) wszelkiego rodzaju roznice w funkcjonowaniu systemu (np. komunikaty
informujace o bledach, brak dostepu do funkcji systemu, nieprawidlowosci
w wykonywanych operacjach);

C) roéznice w zawarto$ci zbioru danych osobowych (np. brak Iub nadmiar danych);

d) inne nadzwyczajne sytuacje.
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VI.

Tworzenie kopii zapasowych

Pelne kopie zapasowe zbiorow danych tworzone sa 4 razy w ciggu roku.
W szczegblnych sytuacjach, np. przed aktualizacjag lub zmiang oprogramowania
lub systemu nalezy wykona¢ bezwzglednie peing kopi¢ zapasowa systemu.
Odpowiedzialnym za wykonanie kopii danych i kopii awaryjnych jest pracownik
obstugujacy dany program przetwarzajacy dane.

Kopie przechowywane sg w szafie metalowej w sekretariacie Szkoty.

Kopie zapasowe zbiorow danych nalezy okresowo sprawdza¢ pod katem
ich przydatno$ci do odtworzenia w przypadku awarii systemu. Okresowa weryfikacje
kopii bezpieczenstwa pod katem ich przydatnosci do odtworzenia danych przeprowadza
ASI.

Usuwanie kopii danych nastepuje poprzez bezpieczne kasowanie. Nosniki danych,
na ktorych zapisywane sa kopie bezpieczenstwa niszczy si¢ trwale w sposob
mechaniczny.

Przeglady i konserwacje systemow

Wszelkie prace zwigzane z naprawami i1 konserwacjg systemu informatycznego
przetwarzajacego dane osobowe moga by¢ wykonywane wytacznie przez pracownikow
Szkoty lub przez upowaznionych przedstawicieli wykonawcow.

Prace wymienione w pkt 1 powinny uwzglednia¢ wymagany poziom zabezpieczenia
tych danych przed dostgpem do nich 0s6b nieupowaznionych.

Przed rozpoczeciem prac wymienionych w pkt 1 przez osoby niebgdace pracownikami
Szkoty nalezy dokona¢ potwierdzenia tozsamosci tychze osob.

Niszczenie wydrukow i nosnikow danych

Wszelkie wydruki z systemow informatycznych zawierajace dane osobowe
przechowywane s3 w miejscu uniemozliwiajacym ich odczyt przez osoby
nieuprawnione, w zamknietych szafach lub pomieszczeniach 1 po uptywie
ich przydatno$ci sa niszczone przy uzyciu niszczarek / w sposob uniemozliwiajacy
ich odczytanie (pocigte w poprzeczne paski).

. Niszczenie zapisow na no$nikach danych powinno odbywac si¢ poprzez wymazywanie

informacji oraz formatowanie no$nika.

. Uszkodzone nos$niki danych przed ich wyrzuceniem nalezy fizycznie zniszczy¢

W niszczarce.

16



Zatacznik Nr 6 do Polityki

Zasady
postepowania w przypadku wykrycia naruszenia ochrony danych osobowych
przetwarzanych w Katolickim Liceum Ogélnoksztalcacym im. C. K. Norwida

1. Cel

W  niniejszym dokumencie ustalone zostaly zasady analizowania przypadkow
dotyczacych naruszenia ochrony danych osobowych oraz sposdb postepowania przy
zglaszaniu naruszenia ochrony danych osobowych w mysl przepiséw art. 33 | art. 34
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. Urz. UE L 119/1, z 4 maja 2016 r.).

2. Definicje

Ilekro¢ w niniejszej instrukcji zostanie uzyte pojecie:

1) Szkole¢ — nalezy przez to rozumie¢ Katolickie Liceum Ogoélnoksztatcace im. C. K.
Norwida w Garwolinie;

2) Dyrektor — nalezy przez to rozumie¢ Dyrektora Szkoty;

3) RODO - nalezy przez to rozumie¢ rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119/1, z 4 maja
2016 1.);

4) dane osobowe - nalezy przez to rozumie¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

5) naruszenie ochrony danych osobowych — nalezy przez to rozumieé, kazdg sytuacje
ktora jest wynikiem zdarzen losowych lub dzialania sit natury badz nieumys$lnego
lub celowego dziatania czlowieka i powoduje lub moze spowodowaé zagrozenie
bezpieczenstwa danych osobowych przetwarzanych w Szkole.

3. Zakres stosowania
Instrukcja obowigzuje wszystkich pracownikoéw Szkoly i1 dotyczy zidentyfikowanych
przypadkow zagrazajacych bezpieczenstwu danych osobowych przetwarzanych
w Szkole, zaré6wno w formie papierowej, jaki 1 przy wykorzystaniu systemow
teleinformatycznych.

4. Odpowiedzialno$¢
1) Kazda osoba zatrudniona w Szkole lub wykonujaca prace na rzecz Szkoty
(stazysta, praktykant, przedstawiciel podmiotu zewngtrznego wspotpracujacy
ze Szkola) jest zobowigzana do niezwlocznego zgloszenia faktu wykrycia
przypadkow majacych znaczenie dla prawidtowego funkcjonowania Szkoty.

17



2) Obstuge zgloszonych przypadkéw zwigzanych z naruszeniem bezpieczenstwa
danych osobowych zapewnia wicedyrektor szkoty.

3) Punkt kontaktowy do zglaszania przypadkéw zwigzanych z naruszeniem
bezpieczenstwa danych osobowych:

— pokdj wicedyrektora

— tel. 256823700

— adres e-mail: magofka@poczta.onet.pl

5. Tryb postepowania
5.1. Wykrycie sytuacji naruszenia bezpieczenstwa danych osobowych.

1)

2)

Sytuacje, ktore beda zwigzane z naruszeniem bezpieczenstwa danych osobowych

odnosza si¢ do:

— utraty danych (kradziez, zgubienie, zniszczenie danych),

— przekazania danych osobie lub podmiotowi nieuprawnionemu na skutek dziatania
umyslnego lub w wyniku btedu pracownikow lub wspotpracownikow Szkoty.

W przypadku wykrycia naruszenia bezpieczenstwa danych osobowych nalezy,

oile istnieje taka mozliwo$¢, niezwlocznie podja¢ czynnosci niezbg¢dne

dla  powstrzymania niepozadanych  skutkdw  zaistnialego  naruszenia,

oraz uwzgledni¢ w dzialaniu roéwniez ustalenie przyczyn lub sprawcow.

W szczegoblnosci nalezy:

— rozwazy¢ wstrzymanie biezacej pracy w celu zabezpieczenia miejsca zdarzenia
(wylogowac si¢ z systemu, wylaczy¢ urzadzenie);

— zaniechad, o ile to mozliwe, dalszych dziatan, ktore wigza si¢ z zaistnialg sytuacja
I mogg utrudni¢ jej udokumentowanie i pozniejszg analizg;

— w zaleznosci od okoliczno$ci zastosowac si¢ do innych instrukcji 1 regulaminow,
jezeli odnosza si¢ one do zaistniatej sytuacji (np. zasady BHP, ewakuacja
Z budynku, procedury ppoz.),

— poinformowa¢ wicedyrektora szkoty wg zasad okreSlonych w niniejszym
dokumencie.

5.2. Zglaszanie sytuacji naruszenia bezpieczenstwa danych osobowych.

1)

2)

3)

Z uwagi na wymogi wynikajagce z RODO, w tym krotki okres na zgloszenie
naruszenia bezpieczenstwa danych osobowych (72 godziny
od stwierdzenia/wykrycia naruszenia) informacje w tym zakresie musza by¢
przekazywane przez osoby, ktore zidentyfikowaly zagrozenie, bez zbednej zwtoki.
Wykrycia naruszenia lub podejrzenie wystgpienia zdarzenia, ktore moze miec
wplyw na bezpieczenstwo przetwarzanych danych nalezy zgtosi¢ do wicedyrektora
szkoty.

Zgloszenie musi zawiera¢ miejsce wystgpienia naruszenia bezpieczenstwa danych
osobowych oraz, w miar¢ mozliwosci, jego krotki opis.

5.3. Analiza przypadkéw naruszenia bezpieczenstwa danych osobowych.

1)

Kazdy zgloszony przypadek musi zosta¢ poddany analizie, w zakresie ustalenia
czy faktycznie doszto do naruszenia bezpieczenstwa danych osobowych,
a W szczegolnosci analiza powinna da¢ mozliwos¢ ustalenia czy doszto do naruszenia
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bezpieczenstwa danych osobowych, ktore moze skutkowaé ryzykiem naruszenia

praw 1 wolno$ci osob, np. jesli naruszenie moze prowadzi¢ do kradziezy

lub falszowania tozsamos$ci, straty finansowej, naruszenia dobrego imienia
czy tez naruszenia tajemnic prawnie chronionych.

2) W trakcie analizy nalezy bra¢ pod uwagg nastepujace elementy:

— wdrozone  zabezpieczenia 1 ich  funkcjonowanie  (potwierdzenie
ich skutecznosci),

— zapisy (logi systemowe/rejestry) systemu teleinformatycznego, jesli zachodzi
podejrzenie utraty poufnosci przetwarzanych danych (np. kradziez danych
z bazy),

— poprawnos¢ funkcjonowania systemu — bazy danych jesli zachodzi podejrzenie
utraty integralnosci przetwarzanych danych (np. uszkodzenie bazy danych),

— zapisy (logi  systemowe/nagrania/rejestry)  systemow  zabezpieczen
wspomagajacych ochrone systemow teleinformatycznych oraz przetwarzanych
danych, jesli zachodzi podejrzenie nieautoryzowanego dostepu do danych.

3) Analiza przeprowadzana jest przez wicedyrektora szkoty.

4) O wystgpieniu sytuacji naruszenia bezpieczenstwa danych osobowych
przetwarzanych w Szkole jest informowany Dyrektor.

5.4. Zawiadomienie organu nadzorczego o sytuacji naruszenia bezpieczenstwa danych
osobowych.

1) Jezeli przeprowadzona analiza, o ktorej mowa w podrozdziale 5.3 wskazuje
na naruszenie bezpieczenstwa danych osobowych, ktore moze skutkowaé ryzykiem
naruszenia praw 1 wolno$ci osob, informacja o tym zdarzeniu jest kierowana do Urzedu
Ochrony Danych Osobowych.

2) Zgloszenia naruszenia bezpieczenstwa danych osobowych dokonywane jest w sposob
okreslony przez organ nadzorczy nie pozniej niz 72 godziny od stwierdzenia
(wykrycia) zdarzenia.

3) Jezeli zgloszenie naruszenia bezpieczenstwa danych osobowych dokonane zostanie
po uptywie 72 godzin od stwierdzenia (wykrycia) zdarzenia, musi ono zwiera¢
wyjasnienie przyczyn opoznienia.

4) Zgloszenia naruszenia bezpieczenstwa danych osobowych dokonuje wicedyrektor.

5.5. Zawiadomienie osoby, ktorej dane dotyczg o sytuacji naruszenia bezpieczenstwa jej danych
osobowych.

1) Jezeli przeprowadzona analiza, o ktorej mowa w podrozdziale 5.3 wskazuje na naruszenie
bezpieczenstwa danych osobowych, ktore moze skutkowa¢ wysokim ryzykiem
naruszenia praw 1 wolno$ci osob, informacja o tym zdarzeniu jest kierowana bez zbedne;j
zwloki do 0s6b ktérych dane dotycza.

2) Zawiadomienia o naruszeniu, powinno zawiera¢ opis jego charakteru naruszenia,
mozliwe konsekwencje dla osob ktorych dane dotycza oraz mozliwe do zastosowania
srodki zalecane w celu poradzenia sobie z naruszeniem 1 zminimalizowania
jego negatywnych skutkow.

3) Zawiadomienia o naruszeniu powinno zostaé przekazane zainteresowanym osobom,
biorac pod uwage dostepne kanaty komunikacji z nimi oraz koszty wysytki
korespondencji np. z uwagi na liczbg 0s6b objetych zawiadomieniem:
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— naadres e-mail (jesli znany),

— telefonicznie (jesli znany nr telefonu),

— listownie (jesli znany adres).

4) Zawiadomienie w formie, o ktorej mowa w pkt 2, nie jest wymagane, jesli:

— w celu zabezpieczenia danych wprowadzone zostalty w Szkole rozwigzania
uniemozliwiajace odczyt osobom nieuprawnionym dostepu do tych danych
(np. zaszyfrowanie danych),

—  zostaly wprowadzone srodki eliminujgce prawdopodobienstwo wysokiego ryzyka
naruszenia praw i wolnosci osob.

5) Bezposrednie zawiadomieniec nie jest rdéwniez wymagane, jesli podawaloby
to poniesienie niewspoOlmiernie duzych naktadow pracy i1 $rodkéw finansowych
ze strony Szkoty.

6) W przypadku zaistnienia sytuacji, o ktorej mowa w pkt 5, nalezy wyda¢ publiczny
komunikat (informacja na stronie Biuletynu Informacji Publicznej Szkoty, jednorazowe
ogloszenie w dzienniku o zasiegu regionalnym).

5.6. Usuwanie naruszenia bezpieczenstwa danych osobowych

1) W usuwanie naruszenia bezpieczenstwa danych osobowych zaangazowani
sa pracownicy Szkoty, ktérzy w ramach powierzonych obowigzkéw zapewniaja
i nadzoruja funkcjonowanie systemu zabezpieczen danych osobowych.

2) Po wykryciu naruszenia bezpieczenstwa danych osobowych analizowane
sa okolicznosci zwigzane z jego wystapieniem oraz ustalany jest sposob
rozwigzania problemu oraz, jesli to konieczne, zabezpieczeniu materiatu
dowodowego.

3) W przypadku gdy problem moze zosta¢ rozwigzany samodzielnie
przez pracownikéw Szkoty, nalezy to wykona¢ bez zbgdnej zwloki.

4) W przypadku koniecznosci wykonania dziatan przez podmiot zewnetrzny,
pracownik zajmujacy si¢ rozwigzaniem problemu powinien, uzywajac ustalonych
metod, poinformowa¢ o zdarzeniu ten podmiot, oraz razem z jej przedstawicielem
uczestniczy¢ w rozwigzywaniu problemu.

5) W przypadku wykrycia dziatan umyslnych pracownik odpowiedzialny za obstuge
naruszenia bezpieczenstwa danych osobowych przekazuje wyniki analizy, wraz
Z zabezpieczonym materialtem dowodowym, Dyrektorowi w celu wyciagnigcia
konsekwencji dyscyplinarnych wobec pracownika Szkoly lub podjecia krokow
prawych wobec osob trzecich.

6) Po przywroceniu prawidlowego stanu bezpieczenstwa danych osobowych nalezy
przeprowadzi¢ analize w celu okreSlenia przyczyny naruszenia oraz przedsiewzigé
kroki majace na celu wyeliminowanie podobnych zdarzen w przysztosci.

7) Jezeli przyczyng naruszenia bezpieczenstwa danych osobowych:

— byl btad osoby przetwarzajacej dane, w szczegdlnosci uzytkownika systemu
teleinformatycznego, mozna przeprowadzi¢ dodatkowe szkolenie lub przestac
stosowng informacj¢ do wszystkich uzytkownikow systemu o sposobie
postepowania przy przetwarzaniu danych osobowych oraz zapewnieniu
ich bezpieczenstwa;
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— bylo uaktywnienie ztosliwego kodu, nalezy ustali¢ Zzrédio jego pochodzenia
oraz wykona¢ zabezpieczenia antywirusowe;

— bylo zaniedbanie ze strony osoby zatrudnionej przy przetwarzaniu danych
osobowych, nalezy wyciagna¢ konsekwencje stuzbowe;

— bylo wlamanie lub uszkodzenie systemu zabezpieczen w celu pozyskania
danych osobowych, nalezy dokonaé¢ szczegdtowej analizy wdrozonych
srodkéw zabezpieczajacych w celu zapewnienia skuteczniejszej ochrony
danych osobowych;

— byt zly stan urzadzen lub sposob dziatania oprogramowania, nalezy
niezwlocznie przeprowadzi¢ kontrolne czynnosci serwisowe.

8) Do celow dowodowych, naruszenie bezpieczenstwa danych osobowych moze
zosta¢ dodatkowo szczegotowo udokumentowane.

6. Zalaczniki
Zatacznik nr 1. Wzor ,,Raportu o naruszeniu danych osobowych”
Zatacznik nr 2. Wzoér ,,Zawiadomienia o naruszeniu danych przesytanego do osob ktérych
dane zostaly naruszone”
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Zatacznik nr 1

do ,,Zasad postepowania w przypadku wykrycia naruszenia ochrony danych osobowych
przetwarzanych w Katolickim Liceum Ogolnoksztatcgcym im. C. K. Norwida”

Wzér ,,Raportu o naruszeniu danych osobowych”

1. Opis naruszenia ochrony danych osobowych
Wdniu ................... zidentyfikowano naruszenie ochrony danych osobowych w zakresie

ujawnienia (wskaza¢ rodzaj danych osobowych):

4. Opis Srodkow zastosowanych lub proponowanych do zastosowania w celu

zaradzenia naruszeniu ochrony danych osobowych
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Zatacznik nr 2

do ,,Zasad postgpowania w przypadku wykrycia naruszenia ochrony danych osobowych
przetwarzanych w Katolickim Liceum Ogo6lnoksztatcagcym im. C. K. Norwida”

Wzér ,,Zawiadomienia o naruszeniu danych osobowych”

Informujg, ze w wyniku ... w dniu ...l doszto do naruszenia

Pani/Pana danych osobowych w zakresie ujawnienia (wskaza¢ rodzaj danych osobowych):

Naruszenie zostalo spowodowane (wltamaniem i kradziezg danych z bazy ....................... /

nieprawidlowym przestaniem danych przez pracownika/)

W zwiazku z powyzszym istnieje duze ryzyko kradziezy lub sfalszowania Pani/Pana tozsamosci,
co moze spowodowac strat¢ finansowa lub utrate dobrego imienia w przypadku wykorzystania

tych danych przez osoby nieuprawnione w sposob niezgodny z prawem.
Informacja dotyczaca kradziezy danych zostata zgloszona do organdéw $cigania

W celu zminimalizowania negatywnych skutkoéw tego naruszenia nalezy zastrzec dowdd

tozsamosci/zmieni¢ haslo/.........

Dodatkowe informacje w tym zakresie mozna uzyskac:
-podnrtelefonu ....................

- wysylajac zapytanie na adres e-mail: .......................

podpis Dyrektora
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